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IMM DIGITALL - DEZVOLTAREA INTEGRATĂ A COMPETENȚELOR DIGITALE PENTRU ANGAJAȚII ȘI SPECIALIȘTII IT
CARE ACTIVEAZĂ ÎN SECTOARELE SNC/DOMENIILE SNCDI LA NIVELUL REGIUNII SUD-MUNTENIA - POCU/860/3/12/141968
Proiect cofinanțat din fondul social european prin programul operațional capital uman 2014 – 2020



Procedura de notificare a încălcării securității datelor cu caracter personal.

Angajamentul Camerei de Comerț, Industrie și Agricultură Dâmbovița (CCIADb) cu privire la protecţia datelor cu caracter personal
 
Camera de Comerţ, Industrie și Agricultură Dâmbovița cu sediul în în Municipiul Târgoviste, str. Calea Câmpulung, nr. 6A, jud. Dâmbovița, tel. 0245.210.318,e-mail info@cciadb.ro, în calitate de Beneficiar, în implementarea proiectului IMM DIGITall - Dezvoltarea integrată a competențelor digitale pentru angajații și specialiștii IT care activează în sectoarele SNC/domeniile SNCDI la nivelul Regiunii Sud-Muntenia (POCU/860/3/12/141968)  respectă confidenţialitatea tuturor cursanților sau persoanelor împlicate în buna desfășurare a proiectului IMM DIGITall şi va trata/prelucra datele personale cu mare atenţie, în condiţii tehnice şi organizatorice de securitate adecvată. 
CCIADb prelucrează datele cu caracter personal primite direct de la dumneavoastră, în calitate de persoane vizate (grup țintă), sau indirect cu ocazia derulării cursurilor, organizate de către CCIADb şi/sau în incinta sediului sau a altor săli de cursuri.
 Datele cu caracter personal sunt colectate numai cu acordul/acceptul dumneavoastră și  sunt oferite cu bună ştiinţă. 
Dacă nu sunteţi de acord cu oricare dintre termenii prezentelor termeni şi condiţii, CCIADb nu va prelucra datele dumneavoastră personale decât în măsura în care acest demers este necesar îndeplinirii scopurilor mai jos menţionate, cu respectarea măsurilor legale de securitate şi confidenţialitate a datelor. 

1. Ce date cu caracter personal prelucrează CCIADb în scopul implementătii proiectului IMM DIGITall - Dezvoltarea integrată a competențelor digitale pentru angajații și specialiștii IT care activează în sectoarele SNC/domeniile SNCDI la nivelul Regiunii Sud-Muntenia (POCU/860/3/12/141968) ?
 Prelucrarea datelor cu caracter personal reprezintă orice operațiune sau set de operațiuni, care se efectuează asupra datelor dumneavoastră cu caracter personal, prin mijloace automate sau neautomate, cum ar fi: colectarea, înregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea, sau punerea la dispoziţie în orice alt mod, alinierea sau combinarea, restricţionarea, blocarea, ștergerea, distrugerea, arhivarea. În vederea realizării atribuţiilor stabilite de lege şi desfăşurării activităţii curente, inclusiv derulării activităţii contractuale, precum şi în vederea aplicării prevederilor legale, inclusiv cele privind protecţia persoanelor fizice în ceea ce priveşte prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date (legislaţia internă şi dreptul comunitar-UE), CCIADb vă poate solicita anumite date cu caracter personal.  În acest sens, CCIADb va prelucra, printre altele, următoarele date cu caracter personal : numele și prenumele, telefon, adresa de domiciliu/reședință, e-mail, profesie, loc de muncă, studii, date carte de identitate, etc.

 2. Cine sunt persoanele vizate? 
Persoanele vizate (grupul țintă) ale căror date pot fi prelucrate de către CCIADb, exclusiv în scopurile mai jos menţionate sunt: persoane cu contract de muncă în cadrul IMM-urilor din regiunea Sud-Muntenia (inclusiv vârstnici, femei, specialiști IT).

 3. Consecinţele refuzului furnizării datelor cu caracter personal, în calitate de persoană vizată, sunteţi obligaţi să furnizaţi date complete, actualizate şi corecte. Pentru a vă putea oferi anumite servicii specifice activităţii CCIADb se vor solicita datele cu caracter personal necesare prestării respectivelor servicii, iar refuzul de a furniza astfel de date poate determina imposibilitatea furnizării serviciilor CCIADb. Atunci când participaţi la cursuri de formare organizate de CCIADb,se  vom colecta date personale în legătură cu prestarea respectivelor servicii. Totodată, în calitate de cursant al sediului CCIADb, vom colecta date cu caracter personal (imagine foto, date prelucrate prin sisteme de supraveghere video etc.) în vederea îndeplinirii obligaţiilor legale şi desfăşurării activităţii curente (interes legitim).

 4. Informarea 
Prin citirea/înștiințarea prezentelor prevederi, şi/sau semnarea oricărui document prin care sunt furnizate date personale către CCIADb, persoanele vizate sunt informate şi/sau îşi exprimă în mod expres consimţământul (îşi dau acordul) cu privire la prelucrarea datelor personale în conformitate cu dispoziţiile legale privind protecţia persoanelor fizice în ceea ce priveşte prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date (legislaţia internă şi dreptul comunitar-UE).
 În cazul în care prelucrarea datelor nu mai este necesară pentru oferirea unui serviciu, pentru îndeplinirea unei obligaţii legale, şi nici nu este justificată de un interes legitim al CCIADb, persoanele vizate pot refuza o astfel de prelucrare sau îşi pot retrage consimţământul dat anterior, refuzul urmând să producă efecte pentru viitor. Spre exemplu, persoanele vizate îşi pot retrage consimţământul pentru prelucrarea datelor în scop de marketing direct, oricând şi fără să fie necesar să indice un motiv. Ulterior soluţionării cererii de retragere a consimţământului, persoana vizată nu va mai primi informări comerciale cu privire la evenimentele/cursuri/târgurile/serviciile oferite de CCIADb.
 5. Care sunt scopurile colectării datelor cu caracter personal ?
 - Îndeplinirea atribuţiilor legale ale CCIADb 
- Organizarea de cursuri de formare în scopul implementătii proiectului IMM DIGITall - Dezvoltarea integrată a competențelor digitale pentru angajații și specialiștii IT care activează în sectoarele SNC/domeniile SNCDI la nivelul Regiunii Sud-Muntenia (POCU/860/3/12/141968)
 - Comunicarea cu organismele/autorităţile/instituţiile publice sau de interes public; 
- Activităţi de audit şi control/supraveghere; 
- Arhivare;
CCIADb va considera toate informaţiile colectate de la dumneavoastră ca fiind confidenţiale şi nu le va partaja cu terţi (cu excepţia partenerilor/ organelor de supraveghere implicați/ implicate  în  derularea și supravegherea proiectului). 

6. Care sunt drepturile grupului țintă?
În relaţia cu CCIADb, dumneavoastră, beneficiaţi conform prevederilor legale aplicabile de următoarele drepturi: dreptul de acces, dreptul la rectificare, dreptul la ştergerea datelor, dreptul la restricţionarea prelucrării, dreptul la portabilitatea datelor, dreptul la opoziţie şi procesul decizional individual automatizat. 

7. Durata prelucrării datelor cu caracter personal în vederea realizării scopului menţionat, CCIADb va prelucra datele cu caracter personal pe toată perioada de desfăşurare a proiectului și în perioada de arhivare sau până în momentul în care persoana vizată, sau reprezentantul legal, va manifesta dreptul de opoziţie/ de ştergere (cu excepţia situaţiei în care CCIADb prelucrează datele în baza unei obligaţii legale sau justifică un interes legitim). Ulterior încheierii operaţiunilor de prelucrare a datelor cu caracter personal, în scopul pentru care au fost colectate, dacă persoana vizată sau reprezentantul legal al acesteia nu va manifesta dreptul de opoziţie/de ştergere, conform legii, aceste date vor fi arhivate de către CCIADb pe durata de timp prevăzută în procedurile interne ale CCIADb și/sau vor fi distruse. 
Pentru a evita utilizarea fără drept a datelor personale, precum şi eventualele abuzuri, utilizăm metode şi tehnologii de securitate, împreună cu politici şi proceduri de lucru adecvate, pentru a proteja datele cu caracter personal colectate. Securitatea integrală a datelor transmise prin internet nu poate fi niciodată garantată. În timp ce CCIADb depune toate eforturile în privinţa protejării datelor personale, nu poate fi garantată în mod absolut securitatea datelor transmise către website-ul propriu. Orice transmisie de date se face pe riscul persoanelor vizate. Odată ce sunt primite date personale, CCIADb utilizează proceduri şi măsuri stricte de siguranţă împotriva utilizării neautorizate, nelegale, distrugerii, pierderii accidentale sau divulgării datelor personale.
 În caz de opoziţie nejustificată, CCIADb este îndreptăţită să prelucreze în continuare datele în cauză. În cazul în care, persoanele vizate, direct sau prin reprezentant, îşi exercită drepturile menţionate mai sus, în mod vădit nefondat, nejustificat sau excesiv, în special din cauză caracterului lor repetitiv, CCIADb fie va perceape o taxa rezonabilă ţinând cont de costurile administrative pentru furnizarea informaţiilor sau a comunicării sau pentru luarea masurilor solicitate, fie va refuza să dea curs cererii.

8. Informarea persoanelor vizate cu privire la încălcarea securității datelor cu caracter
personal
În cazul în care încălcarea este susceptibilă să genereze un risc ridicat pentru drepturile și
libertățile persoanelor vizate, acestea vor fi informate fără întârzieri nejustificate.
Informarea către persoanele vizate va descrie, într-un limbaj clar și simplu, caracterul încălcării securității datelor cu caracter personal și va cuprinde următoarele informații:
· numele și datele de contact ale responsabilului cu protecția datelor sau un alt punct de contact de unde se pot obține mai multe informații;
· descrierea consecințelor posibile ale încălcării securității datelor cu caracter personal;
· descrierea măsurilor luate sau propuse spre a fi luate pentru a remedia problema încălcării securității datelor cu caracter personal, inclusiv, dupa caz, măsurile luate pentru atenuarea eventualelor efecte negative.
Persoana responsabila de transmiterea informari catre persoana vizata este responsabilul cu protecția datelor.
9. Semnarea
 Toate documentele întocmite cu privire la raportarea și tratarea incidentelor
de securitate pentru a fi transmise în exteriorul instituției vor fi semnate de către responsabilul cu protecția datelor și de către Managerul de Proiect.
10. Concluzii
 În situația în care se constată că încălcarea securității datelor cu caracter
personal a fost rezultatul unei erori umane sau al unei probleme sistematice, se vor stabili
urmatoarele măsuri:
· actualizarea/completarea procedurilor existente;
· instruirea personalului în cadrul instituției în vederea aplicării procedurilor aprobate.

 Aceste prevederi pot suferi modificări/actualizări ocazionale. În cazul în care prevederile mai sus menționate vor suferi modificări sau actualizări, CCIADb va întreprinde toate demersurile necesar pentru informarea persoanelor vizate.

MODEL NOTIFICARE
Notificare de încălcare a securităţii datelor cu caracter personal pentru operatorii de date cu caracter personal, în conformitate cu Regulamentul (UE) nr. 679/2016 al Parlamentului European şi al Consiliului din 27 aprilie 2016 privind protecţia persoanelor fizice în ceea ce privește prelucrarea datelor cu caracter personal și privind libera circulaţie a acestor date și de abrogare a Directivei 95/46/CE (Regulamentul general privind protecţia datelor).




SECŢIUNEA 1: Identificarea operatorului
1.Denumirea operatorului:_______________________________________________
Sector Public  
CIF/CUI______________________________
2. Identitatea și datele de contact ale responsabilului cu protecţia datelor sau ale unui alt punct de contact de unde se pot obţine mai multe informaţi:
	Nume și Prenume:
	

	Număr de telefon:
	

	Adresă de e-mail:
	

	Adresă  de corespondență:
	



3.Este notificare nouă sau o completare a notificării iniţiale?
Notificare nouă 
Completare notificare nr. _____________*
 * se va trece numărul de înregistrare al notificării din registrul
general al autorităţi
Informaţii iniţiale privind încălcarea securităţii datelor cu caracter personal (se vor specifica în completările ulterioare, dacă este cazul)
4.Data și ora incidentului (dacă se cunosc; dacă este necesar, se poate face o estimare) şi ale
depistării incidentului.
4.1 .Data și ora incidentului:
	








ANEXA la Decizia A.N.S.P.D.C.P. nr. 128/2018 privind aprobarea formularului tipizat al notificarii de încălcare a securității datelor cu caracter personal în conformitate cu Regulamentul (UE) nr. 679/2016 al Parlamentului European și al Consiliului din 27 aprilie 2016 privind protecţia persoanelor fizice în ceea ce privește prelucrarea datelor cu caracter personal și privind libera circulatţie a acestor date și de abrogare a Directivei 95/46/CE (Regulamentul general privind protecția datelor)
4.2.Data și ora depistării incidentului:

5.Caracterul încălcării securităţii datelor cu caracter personal (de exemplu: confidenţialitate/integritate/disponibilitate)
	



6.Natura şi conţinutul datelor cu caracter personal în cauză
	



7.Măsurile tehnice și organizatorice aplicate (sau care urmează a fi aplicate) de către operator:
	



8.Utilizarea relevantă a altor operatori (dacă este cazul):
	



SECŢIUNEA 2:
I. Informaţi suplimentare privind încălcarea securităţii datelor cu caracter personal
9. Rezumatul incidentului care a generat încălcarea securităţii datelor cu caracter personal (inclusiv localizarea fizică a încălcării şi suporturile de stocare implicate):
	



10. Numărul persoanelor fizice vizate (estimare, după caz):
	



11. Eventualele consecinţe și efecte adverse (riscuri) pentru persoanele fizice vizate:
	



12.Măsurile tehnice şi organizatorice luate de operator în scopul atenuării eventualelor efecte negative:
	



II.Eventuale informări suplimentare către persoanele fizice vizate
13. Conţinutul informării sau motivele pentru care nu s-a făcut informarea persoanelor fizice vizate:
	



14.  Mijloace de comunicare utilizate pentru transmiterea informărilor:_________________
15.  Numărul persoanelor fizice vizate informate:_________________________

III. Eventuale aspecte transfrontaliere
16.  Încălcare a securităţii datelor cu caracter personal care implică persoane fizice vizate din alte state membre:
Da 
Nu 

17. Notificarea altor autorităţi naţionale competente:
Da 
Nu 

Dacă da, menţionaţi autorităţile competente:
	




PARTICIPAREA LA SERVICIILE FURNIZATE ÎN CADRUL ACESTUI PROIECT ESTE GRATUITĂ!
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